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１）サイバーセキュリティ月間
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NISC内閣サイバーセキュリティセンターHPより

２月１日～３月１８日は「サイバーセキュリティ月間」です。
普及啓発活動へご協力ください。

不審なメールによる情報漏えい被害や個人情報の流出など、生活に影響を及
ぼすサイバーセキュリティに関する問題が多数報じられています。
誰もが安心してITの恩恵を享受するためには、国民一人ひとりがセキュリティに

ついての関心を高め、これらの問題に対応していく必要があります。

このため、政府では、サイバーセキュリティに関する普及啓発強化のため、２月
１日から３月１８日までを「サイバーセキュリティ月間」としています。

03/27



１）サイバーセキュリティ月間

©Japan Federation of Construction Contractors
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１）サイバーセキュリティ月間
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【情報セキュリティ10大脅威 2015】
1位「オンラインバンキングやクレジットカード情報の不正利用」
2位「内部不正による情報漏えい」
3位「標的型攻撃による諜報活動」
4位「ウェブサービスへの不正ログイン」
5位「ウェブサービスからの顧客情報の窃取」
6位「ハッカー集団によるサイバーテロ」
7位「ウェブサイトの改ざん」
8位「インターネット基盤技術の悪用」
9位「脆弱性公表に伴う攻撃の発生」
10位「悪意のあるスマートフォンアプリ」

IPA情報処理推進機構HPより

05/27



©Japan Federation of Construction Contractors

セキュリティ事故例 ‐‐‐ １
新棟建設の工事中、発注者の旧棟会議室が見え、作業員が

その会議の模様をSNSに投稿。発注者の指摘を受け、
作業所内へのスマートデバイス持ち込み全面禁止となった

＜point＞
工事情報は口外しない（SNS、掲示版投稿禁止）

工事に直接関連しない情報でも、
SNS投稿により発注者が不快、不利益になる可能性がある

１）サイバーセキュリティ月間
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セキュリティ事故例 ‐‐‐ ２
著名人の自宅リフォーム工事を請け負った会社の作業員が、

現場の状況を家族に話し、家族が「〇〇さん家の台所はこんな風だっ
たらしい」とSNSに投稿

＜point＞
工事情報は口外しない（SNS、掲示版投稿禁止）

業務で知りえた情報を家族や友人に話した場合、
間接的に外部に漏れる可能性がある

１）サイバーセキュリティ月間
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セキュリティ事故例 ‐‐‐ ３
メーリングリスト（ML）に顧客のアドレスが含まれており、送信

者がそれに気づかず不適切なメールを送信した

＜point＞
メールの宛先は再確認した後に送付する

ＭＬは、誰が対象になっているか確認して利用する
ＭＬのメンバーは、目的に合った者だけに限定し、メンバーに
変更があれば速やかに変更する

１）サイバーセキュリティ月間
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セキュリティ事故例 ‐‐‐ ４
メール送信時にある職員が関係者以外のアドレスを誤って追加し、

別の職員がそれに気づかず、関係者外秘の書類を全員へ返信してし
まった

＜point＞
メールの宛先は再確認した後に送付する

「全員に返信」する場合は、とくにCCなどのアドレスを
よく確認する

１）サイバーセキュリティ月間
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セキュリティ事故例 ‐‐‐ ５
雨宿りで一時的にタブレット端末の入っている手荷物を付近に置い

たが、そのまま置き忘れてしまった。すぐに戻ったが盗難した

＜point＞
情報端末は、一時的でも手放さない

（万が一に備え）
工事情報データは可能な限り保存しない
パスコードを設定する（推測されないものを）

１）サイバーセキュリティ月間
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セキュリティ事故例 ‐‐‐ ６
車上荒らしにより、タブレットを紛失した。 タブレット内には顧

客の個人情報（氏名、住所、電話番号）が保存されていた

＜point＞
情報端末は、一時的でも手放さない（施錠した車内も不可）

（万が一に備え）
工事情報データは可能な限り保存しない
パスコードを設定する（推測されないものを）

１）サイバーセキュリティ月間
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１）サイバーセキュリティ月間
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日建連 今年度の取り組み

・作業員を対象に
・「情報漏えい」に焦点をあてる

（悪意の有無によらず）

－「建設現場」特有の課題－

元請

協力会社
協力会社

協力会社

協力会社

セキュリティ対策

強

弱
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１）サイバーセキュリティ月間
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会員会社への協力依頼（2015/1/22発信）

日建連 今年度の取り組み

下記ツール類の活用を呼びかけ

１）セキュリティポスター
２） リーフレット（情報セキュリティ５ヶ条）
３） eラーニング教材
４）チェックリスト（ガイドラインより）
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２）「セキュリティガイドライン」
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「建設業における
スマートデバイス利用に関するセキュリティガイドライン」発行

どこでも持ち歩けるスマートデバイスが進化し、
建設現場の生産性向上などに役立つツールと
して活用が始まっています。

しかし、情報漏えい事件・事故の発生源として、
スマートフォン・タブレット等に起因するものが拡
大しています。
SNSの特に写真や動画の投稿サイトが手軽に

利用できるようになり、機密にすべき情報を安
易に投稿して情報漏えい事件や自己が多数発
生し、社会問題となっています。

「はじめに」より抜粋
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添付教育 A3版
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はじめに
１．目的
２．対象者と対象物
３．基本的な考え方
４．利用許可した場合の実施事項
５・建設現場での管理方法

・「情報セキュリティ教育資料」
（協力会社のみなさんへ）

・「スマートデバイス持込・利用許可申請書」

ー 構成ー

ー添付資料ー

作業所長へ

「協力会社の社員」
及び「作業員」への
「指導」「教育」に
活用していただきたい
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（１）建設現場に持ち込むスマートデバイスにおいて、電話以外の機能（カメラ機能、メール機能、イン
ターネット閲覧機能等）を業務で利用する場合は、作業所長の許可を必要とする。

（２）作業所長が電話以外の機能での利用を許可する場合は、「４.利用を許可した場合の実施事項」と
以下の「禁止事項」を遵守させる。

（３）施主・事業主からの要求または建設現場特有の事情により、スマートデバイスの建設現場への持
ち込みを全面的に禁止するなどの現場特有の事情がある場合は、それに即した利用ルールを策定し
遵守させる。

【禁止事項】
①建設現場で撮影した写真や知りえた情報をＳＮＳ等（ツイッターやLINE、Facebook等）に投稿すること
は禁止する。

②スマートデバイスの電話以外の機能（カメラ機能、メール機能、インターネット閲覧機能等）を業務で

利用したことによって、スマートデバイス内に保存された工事情報（例えば写真データ）を、業務が完了
した後も保存し続けることを禁止する。

業務完了後はスマートデバイス内に保存された工事情報を速やかに削除するよう指導すること。

基本的な考え方
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３）教育用ツール

○ セキュリティポスター ○ リーフレット
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３）教育用ツール

○ 教育用動画
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３）教育用ツール

○ eラーニング教材
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３）教育用ツール（既存）

パンフレット 「情報漏えい防止徹底のお願い」
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３）教育用ツール（既存）

教育用動画 「情報漏えい防止徹底のお願い」
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３）教育用ツール（既存）

現場用 情報セキュリティポスター
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今後も、建設業のセキュリティレベル向上に
取組んでまいります
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元請

協力会社
協力会社

協力会社

協力会社

セキュリティ対策

強

弱

セキュリティ対策

強

強

ご協力、ご支援をお願いします
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ご静聴ありがとうございます
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「ガイドライン」「教育ツール」は、

日建連ＨＰ（→建築→ＩＴ推進部会）より、ダウンロードができます

メンバー（会社名順）

高馬 洋一 安藤ハザマ
津久井 啓介 大林組
大塚 暁 鹿島建設
石垣 順史 清水建設
葛原 徹 大成建設
豆腐谷 洋一 竹中工務店

平峯 元晴 東急建設
長沼 秀明 戸田建設
山口 正志 フジタ
藤野 芳徳 前田建設工業
仙波 幹徳 三井住友建設
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