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１．はじめに 

 

情報セキュリティ対策の重要性が高まるなか、建設現場に適用すべき情報セキュリ

ティガイドラインとして、平成 20 年 11 月に「建設現場における情報セキュリティガ

イドライン（第１版）」（以下「第 1 版」という）を発行し、主に現場事務所に焦点を

あてた管理ルールを提示しました。 

 平成 22 年 6 月に発行した「元請会社編」と「協力会社編」では、情報セキュリテ

ィ対策のなかでも重要な「情報漏えい」に焦点をあて、元請会社ならびに協力会社そ

れぞれで実施すべき事項について、教育的要素も含め具体的に解説しました。 

今回発行する「元請会社編（第２版）」「協力会社編（第２版）」は、「情報セキュリ

ティチェックシート」を標準化し、その使い方を追記しました。 

 各社・各建設現場の状況を考慮し、「第１版」および「元請会社編（第２版）」、「協

力会社編（第２版）」を建設現場における情報セキュリティの維持・向上に活用して

下さい。 

 

 

1.1 何故、「元請会社編」が必要なのか 

 

安全や品質と同じく、情報セキュリティ対策についても、協力会社に対する管理責

任が元請会社にあることは言うまでもなく、発注者等からは、建設現場に関わるすべ

ての協力会社が一体となった対策が求められています。 

一方で、建設現場においては、協力会社の範囲も広く、施工体制も複層化している

ため、各社で実施されている情報セキュリティ対策は、その内容もレベルも様々です。 

建設現場における情報セキュリティを一定水準以上のレベルに保つためには、各社

個別の対応ではなく、建設業界全体としての取り組みが必要であるため、その指針と

なる具体的な対策を本ガイドラインとして示しました。 
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1.2 本ガイドラインの利用の仕方 

 

（１）利用対象者について 

   本ガイドラインの利用対象者は、元請会社の現場所長および現場担当者です。 

 

（２）利用方法について 

   本ガイドラインは、「第 1 版」を補完する内容で、特に協力会社に対する情

報セキュリティ対策についての内容としています。 

   また、別冊「協力会社編（第２版）」は、建設現場の業務に従事する協力会

社の経営層および幹部層、または情報セキュリティ管理者を利用対象者とし、

協力会社自身が実施する情報セキュリティ対策についての内容としています。 

 

（３）展開と個別対応について 

   本ガイドラインは、「第 1 版」及び「協力会社編（第２版）」とあわせて、建

設現場において実施される情報セキュリティ対策の方向付けとして、建設業界

全体に広く呼びかけるものです。 

しかしながら、個々の建設現場においては固有の条件が存在することに加え、

発注者との合意が優先されるため、各建設現場の状況に応じて、本ガイドライ

ンに示す情報セキュリティ対策を取捨選択して適用したり、追加の対策を実施

したりする等の対応が必要です。 

 

（４）権利関係について 

   著作権および関係するすべての権利は、(社)日本建設業連合会に帰属し、本

ガイドラインに含まれる著作権の使用(閲覧・複製・引用・配付・印刷)を以下

の条件で許可します。 

 

使用条件：①情報セキュリティ啓発の目的での使用に限ること 

②営利目的ではない使用に限ること 

③複製・引用・配付に際しては、出典を明らかにすること 
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２．情報セキュリティ管理の考え方 

 

2.1 情報漏えいのリスク 

 

近年、情報漏えいに関する事件・事故がテレビ、新聞等で大きく報道されています。

このような事件・事故を未然に防ぐために、情報漏えいのリスクをよく理解して、事

件・事故防止に努めて下さい。 

 

（１）もし、情報漏えいが起きたら・・・ 

  個人情報の漏えいなどで高額の賠償金を支払う事例が報道されていますが、建

設現場で扱う情報が漏えいした場合も同様のリスクが想定されます。 

 

 

（２）工事に関する「情報」とは？ 

  建設現場で扱われる情報は、下記のように多種・多量に存在します。情報は必

ず重要度を把握して、万が一にも情報漏えいが発生しないよう適切に管理･運用

を行います。 

 

・ 図面、工程表、写真、打合せ記録 

・ 発注者、近隣、工事関係者の個人情報 

（個人の名前が記載された書類等） 

・ 建物の内部や設備の状況（写真等） 

・ 会社の技術やノウハウ（標準仕様等） 

・ 関係会社の管理情報 

・ 当事者、関係者は厳しく処分される可能性があります。 

・ 会社の信用を失い、仕事や工事を失う恐れもあります。 

・ 法律や契約※に抵触し、厳しく責任を問われます。 

➢ 法による制裁 

➢ 損害賠償など 

※ 個人情報保護法、不正競争防止法、守秘義務契約違反など 
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（３）建設現場ではこんな所からも情報が漏れる可能性が・・・ 

  建設現場は協力業者や資機材メーカなど多くの関係者が出入りするうえ関係

者の入れ替わりも頻繁で、現場事務所も一般オフィスに比べ情報漏えいリスクが

大きいと言えます。そのため思わぬところからの情報漏えいの可能性が考えられ

ます。 

 

 

 

2.2 元請会社の役割 

 

建設現場は既に述べたようにその特殊性から情報漏えいリスクが大きいですが、万

一情報漏えいが発生した場合の損害は一般の情報漏えいとなんら変わりません。元請

会社の現場所長は、現場内の情報セキュリティの最高責任者として、情報漏えいの発

生がないように現場運営を行う必要があります。 

具体的には、第 3 章の実施事項をよく理解して現場運営に役立てて下さい。 

 

 

・ 現場事務所に出入りしていた外部の業者から・・・ 

・ 現場事務所が事務所荒しに遭い、業務用パソコンが盗まれて・・・ 

・ 協力業者まではしっかりとした情報セキュリティ体制だったが、 

再下請先から・・・ 

・ 現場内の写真をＳＮＳに投稿されて・・・ 

・ 現場内の情報セキュリティに関する最高責任者は現場所長です。 

・ 関係者全体をしっかりと統括していくことが必須です。 

・ 日々の現場活動の中で日常的に情報セキュリティを 

管理・運用していく体制の維持が不可欠です。 
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３．元請会社の実施事項 

 

この章では、現場開所時から現場稼動中、現場閉所時に至る時系列の中で、元請会

社が実施すべき事項について説明します。特に、協力会社に対する実施事項について

は、契約時、契約期間中、契約終了時に分けて注意すべきポイントをあげています。 

 

情報セキュリティ基本方針の制定

現
　
場
　
開
　
所
　
時

現
場
閉
所
時

情報セキュリティ管理体制の整備

重要情報の特定

現場事務所セキュリティの確保

現
　
場
　
稼
　
動
　
中
　
（現
場
所
長
か
ら
協
力
会
社
各
社
に
対
し
て
）

契
約
時

工事情報の適切な保存・廃棄

機密保持契約の締結
(誓約書の提出）

情報セキュリティ管理体制
の構築依頼

契
約
期
間
中

契
約
終
了
時

情報資産の返却・廃棄・保管の徹底

機密保持契約内容の再確認

情報セキュリティ教育の実施

実施状況の確認

情報資産の貸出し管理

情報セキュリティルールの周知
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3.1 現場開所時の対応 

 

ここでは、現場開所時に元請会社が実施すべき 4 つのポイントについて、「第 1 版」

の内容を要約して説明します。 

 

（１） 情報セキュリティ基本方針を制定しましょう 

・「情報セキュリティ基本方針」(「第 1 版」参考資料－1)を制定します。 

・情報セキュリティ対策として各項目の具体的な手順やルールを定めます。 

・従業員および協力会社を含めた現場構成員に周知します。 

・定期的に手順・ルールの見直しを行い、変更した場合はその都度、現場構成

員に周知することも必要です。 

 

 

（２） 情報セキュリティ管理体制を整備しましょう 

・情報セキュリティを推進する元請会社の管理体制を組織します。 

 

最高責任者（現場所長）

情報セキュリティ責任者

情報セキュリティ担当者

現場構成員

・現場内の最高責任者として情報セキュリティの全体責任を負う。
・必要な経営資源(人・物・金)の割り当てを行う。
・情報セキュリティ責任者、情報セキュリティ担当者を任命する。
・具体的なルールや手順の明文化を指示する。
・情報セキュリティ責任者から遵守状況を把握し、改善指示を行う。

・情報セキュリティに関する具体的なルール、手順を明文化し開示する。
・情報セキュリティに関するルール・手順の教育を行い、周知する。
・必要に応じて遵守状況をチェックし、問題点や不備が発見された場合
は必要な改善を行う。

・情報セキュリティ責任者を補佐し、情報セキュリティ責任者の指示に
従って作業を実施する。

 

 

・建設現場が稼動すると、協力会社に対しても同様に、情報セキュリティ管理体

制の構築を依頼します。詳しくは 3.2 で説明します。 
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（３） 建設現場の重要情報には何があるかを特定しましょう 

・2.1 で述べた「工事に関する情報」の洗い出しをします。 

・情報ごとに重要度を判断し、管理責任者・保管場所・閉所時の取扱い等を決定

します。重要度の判定は、漏えいや喪失した場合の影響度により、以下の 3 段

階で判定します。 

 

重要度 小 業務への影響が比較的小さい情報 

重要度 中 業務に大きな影響を与える可能性のある情報 

重要度 大 事業の存続に大きな影響を与える可能性のある情報 

 

・これらを、情報資産管理台帳として整備します。情報資産管理台帳の一例とし

ては、「第 1 版」参考資料－2 を参照して下さい。 

 

 

（４） 現場事務所のセキュリティは大丈夫ですか？ 

現場事務所においても、当該建設現場で要求される情報セキュリティレベルを

勘案して下記事項の検討が必要です。 

・物理的セキュリティにも配慮した現場事務所レイアウト(「第 1 版」3.1 参照） 

の検討 
・保安設備や保安システムの導入 

・現場事務所内ネットワーク構成の検討と回線の手配 

・適切な情報機器の手配 
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3.2 現場稼動中の対応 

 ここでは、元請会社が協力会社と工事契約する際、契約期間中、契約終了時の対

応に関する注意事項について述べます。建設現場には多くの協力会社が出入りし、

工事の進捗状況に応じてそれらの協力会社も入れ替わります。対応に不備がないよ

うに、十分注意することが必要です。 

 

（１） 契約時の対応 

①機密保持契約を必ず締結しましょう 

発注者等から当該工事に求められている守秘義務と同等の機密保持契約を、

元請会社と協力会社の間で締結します。工事が終了した後も、守秘義務が有効

となる内容になっていることが必要です。 

契約内容については、工事契約時に協力会社に説明し、理解を得ることが重

要です。 

 

  ＜具体的な実施例＞ 

協力会社との工事契約書にて、発注者等から当該工事に求められている守

秘義務と同等の機密保持についての内容が盛り込まれているか確認します。 

盛り込まれていない場合は、協力会社に対し別途、同等の内容を記載した

誓約書の提出を求めます。 

 誓約書は、個別契約ごとに提出を求める場合もありますが、元請会社と協

力会社の間で包括して提出を求めることも可能です。 

・添付資料－３「誓約書例」 

  

 

 

 

 

 

 

 

  

 

 

 

 

 

 

・ 工事契約時には、必ず機密保持契約が含まれているか確認しましょう。 

・ もし含まれていなければ、別途、誓約書の提出を求めましょう。 
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②協力会社に情報セキュリティ管理体制の構築を依頼しましょう 

元請会社は協力会社に対し、「情報セキュリティ責任者」と「情報セキュリテ

ィ担当者」の選出を依頼します。（協力会社の規模等の事情に応じて、これらの

役割を兼任することも可能とします。）例えるならば、これは“情報についての

安全衛生責任者”の選出を求めるようなものです。 

協力会社内では、自社についての情報セキュリティ対策を実施します。具体

的には、元請会社からの指示事項の伝達･実施･確認、また情報セキュリティに

関する問題発生時には元請会社への報告・対処が主な役割となります。 

現場全体の情報セキュリティ管理体制を明確にするための有効な手段として、

施工体制図に各社の「情報セキュリティ責任者」を併記する方法もあります。 

 

 

（株）□□建設
安全責任者
主任技術者

会社名
安全責任者
主任技術者

情報ｾｷｭﾘﾃｨ責任者

（株）○○建設

情報ｾｷｭﾘﾃｨ責任者

会社名
安全責任者
主任技術者

情報ｾｷｭﾘﾃｨ責任者

（株）△△建設 会社名

会社名
安全責任者
主任技術者

情報ｾｷｭﾘﾃｨ責任者

（株）××建設 会社名
安全責任者
主任技術者

情報ｾｷｭﾘﾃｨ責任者

（株）◇◇建設

 

          【施工体制図への記載事例】 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

・ 協力会社に「情報セキュリティ責任者」と「情報セキュリティ担当者」の選出

を依頼しましょう。 

・ 現場全体の情報セキュリティ管理体制を明確にしましょう。 
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③情報セキュリティルールを周知しましょう 

元請会社が定めた情報セキュリティルールを協力会社に周知します。 

協力会社が再下請けする場合には、再下請先に教育、指導することも依頼しま

す。（特に 1 次協力会社には、送り出し教育時に建設現場の情報セキュリティル

ールについても指導することを依頼します） 

 

＜具体的な実施例＞ 

・建設現場の情報資産管理について 

 （重要情報の授受方法、情報の貸出し方法、複写･複製に関するルール等） 

・現場事務所のセキュリティ区画の確認（立入り禁止区域等の確認） 

・送り出し教育の実施依頼 

・事故発生時の対応 

 

 

 

 

 

 

 

 

 

 

 

  

・ 協力会社に対し、建設現場の情報セキュリティルールを周知しましょう。 

・ 特に、再下請先にもルールを周知・指導するよう、依頼しましょう。 
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（２） 契約期間中の対応 

 ①情報セキュリティ教育を実施しましょう 

各社の責任者、作業員および図面等の情報資産を取扱う担当者に対し、情

報セキュリティ教育を実施します。 

 

１）新規入場者教育時 

   情報セキュリティの必要性と最低限守るべきルール、情報セキュリティ

事故発生時の対応方法について説明します。 

 

 ＜具体的な実施例＞ 

・対象者に対し、添付資料－１「協力会社の皆さんへ 情報漏えい防止徹底

のお願い」を配付して説明します。 

・最低限守ってもらいたいことをまとめた、添付資料－５「あなたが守るべ

き情報セキュリティ事項」を配付して、いつでも確認できるように常に携

帯するように指導してください。 

 

 

＊「協力会社のみなさんへ 情報漏えい防止徹底のお願い」は、本ガイドラ

インの添付資料として添付されていますが、利用の際には、下記ＵＲＬから

ダウンロードしてご利用ください。 

 

・日本建設業連合会ＨＰ 

http://www.nikkenren.com/kenchiku/ict/result/2009_11_panf.html 

 

 

http://www.nikkenren.com/kenchiku/ict/result/2009_11_panf.html
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２）朝礼、定例会議、協議会等 

   情報セキュリティ意識の向上のため、当該工事の関係者に対し、定期的・

継続的に教育を実施します。 

  

＜具体的な実施例＞ 

  ・朝礼時に、協力会社作業員に対して「情報セキュリティにおける実施事

項」について教育します。（内容は別冊「協力会社編」を参照） 

  ・定例会議、災害防止協議会等の機会をつかって、協力会社に対して情報

セキュリティ対策の重要性を説明します。 

   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
・ 協力会社に対しあらゆる機会を使って、定期的に建設現場の情報セキュリ

ティ対策の重要性を説明しましょう。 
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②協力会社の実施状況を確認しましょう 

 当該工事の業務において、実際に情報セキュリティルールが遵守されている

かを必要に応じて確認し、指導します。 

 

＜具体的な実施例＞ 

・「情報セキュリティパトロール」を定期的に実施し、協力会社の情報セキ

ュリティ責任者が、自社作業員がルールを遵守しているか、確認します。 

・添付資料－６「情報セキュリティチェックシート（現場代表者・機

器取扱者用）」を協力会社の情報セキュリティ責任者に配付して回答

してもらいます。 

結果を確認し、必要ならば対策の実施を指導してください。 

（最低年に１回は実施が望ましい） 

・情報の受け渡し時や貸出し時の機会を通じて、情報セキュリティルールを 

    守っているか、協力会社作業員に確認します。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

・ 協力会社作業員が、実際に建設現場の情報セキュリティ対策を実施し

ているのか、確認しましょう。 
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③情報資産の貸出し時は注意しましょう 

当該工事の業務において、重要な情報資産を協力会社や再下請先へ貸出しを

行う場合は、「【重要情報】貸出台帳」等で、適切に管理します。 

 

   ＜具体的な実施例＞ 

    ・添付資料－2「【重要情報】貸出台帳」の利用 

・情報セキュリティルールの再確認 

 

 

 

 

 

 

 

 

 

 

貸 出 

・ どの協力会社にどんな重要情報を提供したのか、正確に把握するととも

に、先方での管理者を明確にし、適切に取扱うよう、確認しましょう。 
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（３） 契約終了時の対応 

①情報資産の返却・廃棄・保管を徹底させましょう 

協力会社や再下請先に提供している情報資産の有無を確認し、適切に返却・

廃棄・保管させます。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

②機密保持契約内容の再確認 

通常、協力会社や再下請先との原契約が終了した後も、機密保持に関する契

約事項は有効です。あらためて、その内容や有効期間を確認します。 

 

   

 

 

・ 基本的には、貸出した重要情報は返却させましょう。 

・ 不要なものはすべて、再利用できない形で廃棄され

たことを確認しましょう。 

・ 先方での保管を許可するものは必要最小限に留め、

適切に取扱うよう、指示しましょう。 

返 却 

 

保 管 

廃 棄 

・ 請負契約書や機密保持契約書を見直し、協力会社

や再下請先に対し、機密保持に関する契約内容を再

度、周知しましょう。 
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3.3 現場閉所時の対応 

 

現場閉所時においては、記憶媒体が紙か電子的かを問わず、すべての情報に

ついて適切に保管・廃棄を行うことが必要です。機密保持契約書や「【重要情報】

貸出台帳」等も忘れずに保管してください。また、パソコンやプリンタなどを

リース契約している場合は、リース契約機器の返却時に機器内に重要な情報が

残存していないかの確認をすることが必要です。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

・ 重要情報を取扱った記憶媒体の“ポイ捨て”は、厳禁です。 

・ 紙文書や記憶媒体を廃棄する場合は、破砕、溶解等を行い、判読不能な状態

で廃棄しましょう。 

・ パソコンやプリンタなどを廃棄する場合は、データが残存しないように措置を講

じましょう。 

・ パソコンやプリンタなどをリース会社等へ返却する場合は、返却先にデータ消去

を依頼することも可能です。 

・ クラウドサービスを利用していた場合は、保存されているデータを確実に削除し

ましょう。 
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添付資料について 

本ガイドラインの添付資料を利用する際は、日本建設業連合会のホームページから、

オリジナルファイルをダウンロードしてお使いください。 

 

添付資料－１・「協力会社の皆さんへ 情報漏えい防止のお願い」 

配布利用時は、カラー版をホームページからダウンロードしてお使いください。 

日本建設業連合会ＨＰ 

http://www.nikkenren.com/kenchiku/ict/result/2009_11_panf.html 

 

添付資料－2・「【重要情報】貸出台帳」 

 

添付資料－3・「情報漏えい防止に関する誓約書」例 

例１・情報漏えい防止に関する誓約書（再下請負通知書対応版） 

再下請負通知書に別添となる誓約書例です。 

再下請負通知書には、「元請会社（ＪＶ）を含む上位の注文者に対し、別添『情報漏え

い防止に関する誓約書』の内容を遵守することを誓約します。」の記述が必要です。 

例２・情報漏えい防止に関する誓約書（基本契約締結会社用） 

新たに基本契約を締結する会社が当社に対し提出する誓約書です。 

 

添付資料－４・「パソコンセキュリティ診断サイトについて」（トレンドマイクロ社で作成） 

「ウィルス対策ソフトの稼動」と「ｗｉｎｎｙ等のファイル交換ソフトが入ってないこと」を簡易

に無償でチェックできるサイトの説明です。 

会社でのパソコンに対する情報セキュリティ意識向上のための、または、再下請先の

情報セキュリティ意識向上のためのツールとしてご利用ください。 

http://www.trendmicro.co.jp/check-virus 

 

添付資料－５・｢あなたが守るべき情報セキュリティ事項｣ 

 

添付資料－６・「情報セキュリティチェックシート(現場代表者・機器取扱者用)」 

 

【参考】 

○「中小企業の情報セキュリティ対策ガイドライン」（独立行政法人情報処理推進機構） 

・「別冊1：委託関係における情報セキュリティ対策ガイドライン」 

・「別冊2：中小企業における組織的な情報セキュリティ対策ガイドライン」 

・「別冊3-1：5分でできる自社診断シート」 

・「別冊3-2：5分でできる！自社診断パンフレット」 

http://www.ipa.go.jp/security/fy20/reports/sme-guide/index.html

http://www.nikkenren.com/kenchiku/ict/result/2009_11_panf.html
http://www.trendmicro.co.jp/check-virus
http://www.ipa.go.jp/security/fy20/reports/sme-guide/index.html
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あとがき 
情報漏えい事件や情報セキュリティ事故は、これまで以上に増加しており、個人

情報や機密情報を含む業務を委託する際の情報管理の重要性に対する意識が高まっ

てきています。平成22年6月に「建設現場における情報セキュリティガイドライン

（元請会社編・協力会社編）」を発行しましたが、さらなるセキュリティ向上に向

けて、今回「第２版」として改定しました。 

この様な状況を鑑み、本ガイドライン（元請会社編 第２版）が、建設業界の目指

すべき情報セキュリティ対策の指針として活用され、建設現場における情報セキュ

リティ事故発生防止に役立つことを期待しています。 

 

2015年 1月の改定について  

ガイドラインの利用者の違いにより、考え方や対応方法等の違いが顕著になってき

たため、平成 22 年 6 月に発行した「情報現場における情報セキュリティガイド

ライン【元請会社編／協力会社編】」を【元請会社編】と【協力会社編】に分割 

 

2020年 11月の改定について  

以下の改定方針に基づき、改定を行いました  

１．時代に合わなくなった技術や機器について、今日のレベルに合わせた変更  

２．建設現場の実運用状況を踏まえた運用ガイドラインの変更  

３．サイバーセキュリティリスクに対応した対策案の変更 

 

 

執筆委員：最新版（敬称略、五十音順） 

奥田 由起憲（大林組）  小倉 弘至（清水建設）  

川名 洋介（鹿島建設）  葛原 徹（大成建設）  

高馬 洋一（安藤・間）  仙波 幹徳（三井住友建設） 

滝沢 強（前田建設工業）  嶽野 聡（東急建設） 

豆腐谷 洋一（竹中工務店） 長沼 秀明（戸田建設） 

山口 正志（フジタ） 

執筆委員：初版 

石垣 順史（清水建設）  葛原 徹（大成建設） 

高馬 洋一（安藤ハザマ）  仙波 幹徳（三井住友建設） 

丹治 弘典（清水建設）  津久井 啓介（大林組） 

豆腐谷 洋一（竹中工務店） 中俣 一夫（鹿島建設） 

長沼 秀明（戸田建設）  平井 明（大成建設） 

藤野 芳徳（前田建設工業） 山口 正志（フジタ） 
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本書に関する問い合わせ先 

一般社団法人 日本建設業連合会 建築部 

〒104-0032 東京都中央区八丁堀2-5-1 東京建設会館8 階 

TEL:03-3551-1118 FAX:03-3555-2463 


